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RESUMEN EJECUTIVO

El entorno de seguridad global estd cambiando rapidamente. El futuro presenta a América Latina
oportunidades sin precedentes para influir positivamente en el entorno de seguridad y, al mismo tiempo,
garantizar la agilidad y flexibilidad para responder a desafios impredecibles y complejos. En consecuencia,
este breve documento esta destinado a inspirar y apoyar el didlogo estratégico sobre los desafios que
América Latina enfrenta y enfrentara y las correspondientes implicaciones militares y de seguridad. No
quiere predecir el futuro ni presumir decisiones politicas que determinaran los roles y las capacidades
requeridas de los paises latinoamericanos. Mds bien, le gustaria brindar a los tomadores de decisiones de
la region consideraciones adicionales para superar los desafios planteados por el entorno futuro de la
seguridad.

Cambios en el entorno estratégico durante las décadas de 1980 y 1990, un proceso de democratizacion
gue puso fin a los gobiernos militares del siglo XX, el incremento de operaciones en temas diferentes de
la “guerra tradicional”, que término’ con la fin de la Guerra Fria, dio’ una profunda revolucidn a la doctrina
de seguridad nacional de los paises de América Latina.

Estos profundos cambios doctrinales, se manifestaron a la opinién publica latinoamericana y mundial con
una traslacion de objetivos estratégicos en las politicas de seguridad de los paises, donde la cuestion
criminal y la seguridad ciudadana se convirtieron en temas centrales de la agenda politica.

|ll

Esto dio’ lugar a que muchos paises favorecieran el involucramiento de los militares en el “combate a la
criminalidad” y vio’ la creacion del concepto de “nuevas amenazas” (criminalidad organizada
transnacional, narcotrafico y terrorismo entre otras) para justificar el utilizo de las Fuerzas Armadas en
temas de fuerzas policiales, y convencer las autoridades y la opinidn publicas de que no existe una

diferencia de naturaleza entre la seguridad ciudadana y la defensa nacional.

Del involucramiento de militares en tareas de seguridad se derivan posibles problemas politicos e
institucionales:

* esta politica reflecte la desprofesionalizacién de las Fuerzas Armadas, que han sido entrenadas y
equipadas para actividades y operaciones relativas a la defensa nacional y no estan capacitadas
para resolver de forma eficaz problemas de criminalidad;



* el recurso a las Fuerzas Armadas esconde los problemas estructurales de las fuerzas policiales,
tanto en materia de corrupcion como de ineficacia, asi que no se procede en las reformas
estructurales que las policias necesitan y proporcionalmente, se pone en riesgo una posible
degradacion de la institucion militar (por ejemplo, en Guatemala ex miembros de la unidad
especial del Ejército conocida como Los Kaibiles fueron reclutados por el cartel mexicano de Los
Zetas para transmitirles técnicas y conocimientos especificos adquiridos durante su
entrenamiento militar);

* laasignacion de misiones de seguridad publica implica una expansion de la presencia militar en el
sistema politico y en la sociedad y esto podria resultar especialmente riesgoso a causa de una
militarizacién que tiende a otorgar mayores niveles de autonomia a las fuerzas militares, a
desequilibrar las relaciones civico-militares y, en consecuencia, a reducir la conduccién politica
del poder civil (por ejemplo, lo que paso’ con la politica de “la mano dura” en Brasil).

(fuente CELS)

Estas transformaciones institucionales y de politicas en la seguridad y la defensa, interesaron todos los
sectores y niveles de las estructuras de las Fuerzas Armadas y de las Fuerzas Policiales y todas las
capacidades que ellas podian producir y desarrollar, incluida la inteligencia y el proceso informativo, que
a frente de los nuevos retos, demostrd una insuficiencia en la arquitectura de inteligencia testimoniada
da claras e registrada ineficiencias en las capacidades de recolecciones, analisis y producciones
informativas, lo que requiere una revisién de esta importantisima capacidad.

Todo esto, no significa que las fuerzas armadas no puedan “suportar” las fuerzas policiales en tareas de
ordine publico y seguridad ciudadana, con los débitos presupuestos y requisitos de coordinacion y
comando. Por ejemplo en Italia desde casi 20 afios existe una operacidon nacional conjunta llamada
Operacion “Strade Sicure” (Calles Seguras) donde el Ejército, con rotaciones de 6 meses, ofrece unidades
a nivel de Task Force “Fuerzas Conjuntas” (nivel de regimiento reforzado con unidades de reservas y otros
suportes) a las fuerzas publicas italiana. Se destacan pequefias unidades de 3-4 soldados con equipo
individual en suporto a los Carabinieri y Polizia por el control de puntos estratégicos de las grande
ciudades: parcos turisticos, plazas grandes, monumentos, calles principales ecc...con la tarea de primera
intervencién en flagrancia e suporte a las actividades de seguridad publica y defensa de la ciudadania,
tipicas de las fuerzas policiales. Las unidades del Ejército, constitucionalmente, son entrenadas en
actividades de ordine publicos (antimotines, control vial, detencién y arrestos, puntos de control, ecc...)
en razon de las actividades que desempenan en las operaciones multinacionales de la OTAN y por esto es
bueno para ellos participar a esta operacion nacional porque resulta ser una buena ocasién para “entrenar
como combate”, como se dice, dsea entrenar en un entorno practicamente real, que es lo de la seguridad
ciudadana del pais.

De particular relevancia, este suporte hubo un gran éxito en el sur de Italia en el combate de la mafiay el
control de los traficos ilegales. Ademas desde Marzo 2020, las unidades del ejército empefadas en la
operacién, desempefiaron un gran suporte a las fuerzas publicas en el control de las restricciones y los
movimientos debidos al Covid 19, que en Italia fueron, y estan siendo, muy duras. Conjuntamente a las



patrullas de Polizia y Carabinieri, participaban a los puntos de control en toda ltalia para ayudarlos y
garantizar la seguridad de los ciudadanos.

Esta actividad de suporte y colaboracion de las diversas fuerzas nacionales, fue’ posible gracias a acuerdos
entre los comandos estratégicos y los diferentes Ministerios para establecer el OPCOM (Comando
operativo) y OPCON (Control operativo) de las unidades del Ejército en coordinacion con las fuerzas
publicas, y el establecimiento de un centro operativo estratégico donde representantes de los comandos
de las fuerzas armadas empefiada en la operacion, coordinan las actividades con los comandos
territoriales, regionales y nacionales de las fuerzas publicas, juntos en un Unico comando nacional
combinado.

Entre las actividades que beneficiaron de esta organizacién combinada y conjunta, se encuentra una
mayor difusién de las informaciones y la funcidon de inteligencia tuvo un gran éxito porque fueron puestos
a trabajar en la misma tarea, con el mismo objetivo, bajo un Unico comando combinado, diferentes tipos
de activos, de operadores, con diferentes tipos de capacitaciones, entrenamientos y conocimientos. La
operacién continta hasta el dia de hoy con mucho éxito, desde casi 20 afos.

El objetivo deseado de este papel es la revision de las insuficiencias de los procesos de inteligencia y la
manifestacion de sugerencias para el incremento de esta funcidn, en una vision regional y integrada, entre
los paises integrantes de América Latina.

Entre los 80 y 90, América Latina fue interesada en nuevas misiones y las capacidades se debieron
lentamente adaptar a las nuevas realidades. En algunas areas los progresos fueron mas lentos y la
eficiencia operativa sufrié de este atraso. Una de estas areas fue’ la inteligencia, y principalmente se
evidencio’ una falta total de un sistema de inteligencia y asi’ mismo, la ausencia de una comunidad de
inteligencia. No de un solo pais, si no una realidad y una necesidad de toda la region.

Hoy, las capacidades de inteligencia de los paises de América Latina, son capacitadas, flexibles y de
inmediata efectividad pero’ presentan dificultades en desarrollar un sistema de trabajo idéneo para
suportar las operaciones enfocadas al combate del terrorismo, o a las operaciones de crisis dinamicas que
las “nuevas amenazas” proponen dia a dia. Y el resultado, lo vemos en frente de nosotros, lo vivimos
directamente en el cotidiano, porque la violencia, el crimen, la corrupcién y las “nuevas amenazas”, en
vez de disminuir, aumentaron exponencialmente en los ultimos anos.

Algo no funciona bien.

Las lecciones aprendidas en las recientes operaciones indican que a despecho de la existencia de
capacidades nacionales, los tomadores de decisiones, los equipos operacionales y las fuerzas tacticas, les
faltan las informaciones cruciales que necesitan para entender el ambiente operativo donde deben operar
y decidir. La razén es que planificar, asignar tareas y explotar los instrumentos de la inteligencia, los
sensores, los activos y las actividades, de todos los paises involucrados en esta batalla, es lento, aislado e
ineficiente. Por eso, hay una urgencia en examinar los requisitos de un sistema de inteligencia conjunto y
combinado para América Latina.
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DEFICIENCIAS y PROPUESTAS

En el estudio y andlisis de diferentes operaciones en paises como Brasil, Guatemala, México, se
identificaron algunas deficiencias principales en los procesos de inteligencia nacionales, que actdan de
obstdaculo a la creacién de un sistema de inteligencia integrado:

* |os sistemas nacionales actuales no pueden satisfacer los requisitos de informacion globales
necesarios, principalmente debido al hecho de que sus sistemas, arquitecturas y procesos fueron
disefiados para un entorno operativo muy diferente, regional, compartimentado y no fueron
actualizados;

¢ carecen del numero requerido y de la combinacién de capacidades de recoleccion. Los activos
integrados son pocos y, en general, propiedad de estados que no siempre estan dispuestos a
asignarlos a otros estados. Algunos también tienen una capacidad limitada;



* carecen de coherencia y cooperacion entre organizaciones. Los comandos, el personal y los
individuos no han sido capacitados ni equipados para operar en un entorno que federe diversas
capacidades en todos los niveles, militar (estratégico a tactico) y civil, conectados a través de una
infraestructura de informacion tecnoldgica (IT) comun y compartida, donde la informacién se
comparte y las tareas se realizan a través de fronteras. En consecuencia, gran parte de estas
actividades de inteligencia todavia se llevan a cabo en forma compartimentada;

* no pueden acceder o compartir inteligencia e informaciones con otros elementos de otras
naciones, socios y actores no tradicionales en el teatro de la misma operacion por razones
técnicas, procedimentales y culturales.

Para resolver estas deficiencias, se pueden individuar algunos principios da implementar:

* el suporte combinado y conjunto de las estructuras nacionales de defensa y seguridad a la
totalidad de los espectros de las operaciones. Los paises de la region deben poder operar en todo
el espectro de los conflictos y “nuevas amenazas” y las capacidades de inteligencia combinadas
deben adaptarse a este concepto, utilizando los principios de un enfoque integral;

* elsistema de inteligencia integrado consiste en los nimeros correctos y la combinacidon de medios
de recoleccién en acuerdo con las tareas operativas. Los actores estatales requieren acceso a, o
propiedad de, activos de recoleccion de inteligencia integrados, adecuados para lograr sus tareas.
Se acepta que nunca habra suficiente, de ahi que se requieran procedimientos dinamicos de
gestion de las informaciones y asignacién objetivas de tareas, que maximicen los avances
tecnoldgicos para lograr los efectos deseados;

* las actividades del sistema de inteligencia integrado son combinadas y en consecuencia mas
eficientes y efectivas que las operaciones de un Unico servicio de inteligencia o de las operaciones
de una sola agencia de inteligencia. Durante mucho tiempo se ha aceptado que operar como una
fuerza conjunta optimiza la efectividad de las contribuciones a las operaciones mas que un solo
servicio. El mismo principio sirve por la efectividad del sistema de inteligencia integrado. El
concepto busca maximizar los beneficios de la unidon en el campo de las operaciones de
inteligencia combinadas y rendir el producto de inteligencia “accionable”: eficaz, lo mas cercano
a la realidad y inmediato.

* Elsistemadeinteligenciaintegrado debe ser habilitado en una red informatica comun y suportado
da un Collection Coordination Intelligence Requirements Management (CCIRM) y da
procedimientos de gestion de las informaciones. Todas las operaciones serdn gestionadas en una
infraestructura de informacion tecnolégica (IT) comun a todos los paises integrantes, donde las
arquitecturas de inteligencia seran orientada al desarrollo de las tareas tacticas, operacionales y
estratégicas, que permitird a los comandos y a los operadores de acceder a la inteligencia
compartida entre todos, a través de la provisién de productos de inteligencia directamente en la
red informatica. El IIS sera estructurado en una serie de servicios y actividades que permitiran a
los comandantes, a los estados mayores, a los operadores y a los analistas de tener la justa
informacion, al momento justo y en el lugar justo. Como se puede obtener este resultado?




Creando una actividad de inteligencia que integra y sincroniza la adquisicion, planificacion y
procedimientos de todos los activos de recoleccién con las funciones de procesamiento,
explotacion, fusion y difusion en apoyo directo a los tomadores de decisiones en todos los niveles
de mando.

La implementacion de este proyecto deberia ser asignada a un grupo de trabajo integrado de desarrollo
de capacidades, con miembros de los servicios de inteligencias de los paises latinoamericanos que
representaran la misma comunidad de inteligencia, sus gobiernos, sus comandos nacionales y agencias.
Los miembros de este grupo de trabajo coordinan los esfuerzos para presentar el programa de desarrollo
del sistema de inteligencia conjunto, una visién de lo que serd el sistema y los pasos para su
implementacion, que ira’ en paralelo con la implementacion del ciclo de inteligencia actual, no mas
atinente al analisis de las nuevas amenazas y a los nuevos retos, asi que se explotaran los desarrollos
futuros y los requisitos por realizar este proyecto regional.

El SISTEMA DE INTELIGENCIA INTEGRADO (11S).

Definicién del sistema. “Es una actividad basada en inteligencia operativa que integra y sincroniza la

adquisicion, planificaciéon y operacion de todos los activos de recoleccién con las funciones de
procesamiento, explotacién, fusion y difusiéon en apoyo directo de los responsables de la toma de
decisiones en todos los niveles de mando ".

La comunidad de inteligencia. Los Comandos, organizaciones, organismos y agencias en la regién y las

naciones que desempefian estas funciones y actividades componen la comunidad del SISTEMA
INTEGRADO DE INTELIGENCIA.

Implicito en la definicidn. Los siguientes aspectos del sistema integrado no se establecen especificamente

en la definicién, pero se consideran implicitos por las siguientes razones:

(1) El espacio-mision del IIS contiene tierra, mar, submarino, aire y el espacio sobre ellos, objetos
naturales vy artificiales, y el espectro electromagnético y el ciberespacio. El 1IS es una actividad
realizada por sensores conectados a sistemas analiticos y de explotacién e incluye humanos y
plataformas que recolectan y explotan informacion en todos los dominios, operados por fuerzas
aéreas, terrestres maritimas, de operaciones especiales, asi como fuerzas policiales y agencias
militares. Los sensores |IS pueden ser estaticos o moéviles, transportados en satélites, aviones,
vehiculos terrestres, barcos y personas, incluidos ojos, oidos y otros sentidos humanos. Los
fendmenos y fuentes detectados para IIS incluyen, entre otros, luz, calor, radar y otras ondas
electromagnéticas (activas o pasivas), sonido, vibracion y particulas, en forma de imagenes,
firmas, actividad humana, documentos y multimedia, informacién casi en tiempo real y archivada,
incluida informacién de fuentes abiertas. Los datos producidos o recopilados pueden difundirse
casi en tiempo real a los usuarios.

(2) Las diferentes comunidades tradicionalmente ponen mayor énfasis en la inteligencia, la vigilancia
o el reconocimiento en funcién de sus capacidades y propdsitos organicos. La informacién
recopilada a través de todas estas actividades apoya directamente muchos usos, incluidos el



(3)

conocimiento de la situacion (SA) de los comandantes, la advertencia de amenazas y la adquisicion
de objetivos (TA). Por estas razones, son comunes diferentes permutaciones del nombre dado a
estas actividades (por ejemplo, Adquisicion de objetivos de vigilancia de reconocimiento (RSTA),
Adquisicidn y reconocimiento de objetivos de vigilancia de inteligencia (ISTAR) y otras variantes).
En este concepto, el término IIS se utiliza en el entendimiento de que la informacion recopilada
respaldaria los requisitos de toma de decisiones en todos los niveles de mando y, por lo tanto,
incluir areas especificas como la focalizacidn o el conocimiento de la situacién seria redundante.
El requisito de la informacién recopilada debe entenderse como cliente de IIS.

La palabra “integrada” asume una importancia particular en la definicion de Sistema de
Inteligencia, para enfatizar los beneficios y la importancia de la articulacion para mejorar la
interoperabilidad entre los componentes, las fuerzas orientadas al servicio Unico, sus equipos y
otras organizaciones.

Deficiencias identificadas de los sistemas de inteligencia nacionales

Deficiencias y carencias. Desde principios de la década de 1990, América Latina ha estado involucrada en

a)

una serie de operaciones de respuesta a crisis para las cuales las diferentes capacidades de inteligencia
nacionales no fueron disefiadas o desarrolladas originalmente. Apuntar a Venezuela, encontrar fuerzas
irregulares en Colombia, identificar puntos conflictivos sociales y culturales, amenazas urbanas y apoyar
el socorro en casos de desastre en montafas y selvas remotas, han requerido, pero no logrado por
completo, la recopilacion y entrega de la inteligencia oportuna que necesitan los operadores,
planificadores y tomadores de decisiones. Las siguientes son solo algunas de las deficiencias mas criticas:

Incapaz de satisfacer los requisitos de informacidn. Los activos, procesos y politicas de inteligencia
actuales no estan disefiados para los requisitos operativos actuales y son inadecuados.

1) Inteligencia oportuna. La asignacion de las actividades de inteligencia y el intercambio de la
informacion de inteligencia mas dinamica generalmente no es posible en LATAM por una

variedad de razones (politica nacional, activos y capacidades limitados, cultura, etc.). Las
naciones generalmente solo comparten informacién filtrada en forma de productos
terminados. Por lo tanto, la falta de informacién dinamica y el intercambio de datos impide
qgue la infraestructura de inteligencia nacional y el personal de operaciones produzcan
productos operativos e inteligencia de manera oportuna.

2) Necesidad de construir el Cuadro Operativo Comun (COP). Actualmente, la mayor parte de la
informacion de inteligencia nacional no se transfiere al cuadro operativo comun de la region.

Los sistemas existentes que muestran imagenes terrestres, aéreas y maritimas reconocidas
se limitan a muy pocas fuentes de datos y no satisfacen las necesidades de las fuerzas
operativas y tacticas.

3) Inteligencia no tradicional. Las técnicas actuales de analisis de inteligencia se centran en el
apoyo tradicional a las operaciones de combate. La lucha contra el terrorismo, la

contrainsurgencia, la guerra urbana, la asistencia humanitaria, la estabilizacion y la



reconstruccién presentan desafios Unicos para las capacidades del IIS disefiadas para las
operaciones tradicionales de aplicacion de la ley. Es necesario realizar esfuerzos para
desarrollar y capacitar las habilidades, técnicas y fuentes necesarias para cumplir con estos
requisitos.

b) Falta de capacidades. A pesar de los desarrollos recientes, muchas naciones de LATAM solo tienen

c)

capacidades de inteligencia limitadas y ciertamente no lo suficiente para satisfacer demandas
altas o concurrentes. Por estas y otras razones, las naciones no comprometen sus activos
limitados a misiones comunes, lo que genera algunos de los siguientes problemas:

1)

2)

3)

Falta de activos comunes. Los comandantes en todos los escalones no tienen activos bajo

OPCON (Control Operativo) o propios para la tarea y solo un nimero limitado ofrecido por
otras naciones para tratar de coordinarlos. Dependen de productos nacionales y agencias de
inteligencia nacionales como vehiculo de informacion. Ninguno de estos es tan eficiente y
oportuno como tener capacidades organicas. Por ejemplo, no existe un Sistema de Defensa
Aérea integrado que brinde vigilancia, reconocimiento, una imagen aérea reconocida y
funciones de control aéreo a los comandantes operativos aéreos y maritimos, y esta es solo
una capacidad en un espectro de capacidades requeridas necesarias para lograr la visién IIS.

Sin redundancia. Nunca hay suficientes activos para garantizar la redundancia y los medios
son limitados para la sefializacién cruzada y la corroboracién de la detecciéon de una sola
fuente. Los activos de inteligencia suelen tener una capacidad limitada y no son adecuados

para la amenaza o el entorno operativo. Por lo tanto, no hay redundancia para "no recopilar"
al planificar el uso de informaciéon de una misién en particular. El cliente simplemente se
gueda sin, independientemente de la importancia de la misidn, ya que rara vez hay medios
para asignar otra capacidad para recopilar, en un sentido dindamico, en el area de interés
omitida.

Capacidad de sensor limitada. Se requiere una amplia gama de sensores para analizar

entornos operativos en sus espectros completos (por ejemplo, terrenos urbanos). Estos
requieren sensores que detecten fuera del espectro visible dptico e infrarrojo estandar. Estos
sensores incluirian sistemas que cubren diferentes partes del espectro electromagnético,
incluidos sensores multiespectrales e hiperespectrales. En el entorno terrestre, por ejemplo,
también pueden ser necesarias otras clases de sensores, incluidos sensores sismicos y
acusticos.

Falta de coherencia y cooperacidén entre organizaciones. Siempre ha habido dificultades para

integrar las capacidades y actividades de diferentes organizaciones, agencias de aplicacién de la
ley y departamentos. Las razones de esto incluyen diferentes objetivos, misiones, terminologia,

cultura y sistemas, con los problemas resultantes que ocurren:



d)

1)

2)

3)

Limitaciones organizativas. Los requisitos de informacién conjuntos de los comandantes, los

componentes y las fuerzas terrestres, aéreas, maritimas y de operaciones especiales a
menudo se consideran dentro de sus propias estructuras organizativas. Asimismo, los
recursos de inteligencia de las fuerzas terrestres, aéreas, maritimas y de operaciones
especiales a menudo se emplean de la misma manera sin cumplir con los requisitos de
prioridad dentro de la fuerza conjunta e integrada. Las capacidades de IIS terrestres y
maritimas a menudo se descuidan en un proceso de recoleccién centrado en el aire e incluso
los activos aéreos que pertenecen a componentes terrestres y maritimos a menudo se limitan
a funciones de apoyo a la misién en lugar de activos de recoleccion.

Limitaciones de los comandantes. El comando y control (C2) de las actividades de inteligencia
no esta coordinado a través de la fuerza conjunta. Con frecuencia, los comandantes no estan

al tanto de las operaciones de recoleccién en su area de interés y no pueden resolver los
conflictos segln sea necesario. La capacidad de reasignar dinamicamente los activos de
recopilacion en apoyo de operaciones urgentes no es posible excepto dentro de un solo
componente. Hay razones culturales y fisicas por las que los planificadores y administradores
de recolecciones no pueden y, por lo tanto, no colaboran activamente en la coordinacién de
requisitos y activos. En cambio, tienden a depender del proceso de RFI (Solicitud de
Informacidn) mas lento. Incluso dentro de comandos Unicos, los elementos del personal de
inteligencia, operaciones y comunicaciones con frecuencia no trabajan juntos para maximizar
las capacidades y requisitos de IIS.

El entrenamiento de inteligencia es actualmente demasiado artificial, si no existe. La practica

de la inteligencia durante los ejercicios combinados es demasiado artificial o inexistente y no
prepara al personal y las fuerzas para los desafios que enfrentan en las operaciones reales.

La informacion no es accesible ni compartida. Debido a |a falta de capacidades habilitadas para la

red y aplicaciones militares y de aplicacion de la ley, la mayoria de los recolectores de inteligencia

y suinformacion permanecen almacenados en bases de datos aisladas, sistemas y redes limitadas.
Los problemas relacionados con esta falta de conectividad y acceso incluyen:

1)

2)

3)

Las personas y organizaciones que realizan funciones de inteligencia no utilizan sistemas y
redes interoperables. Ademds, sus aplicaciones no son interoperables.

Los sensores se utilizan a menudo solo para funciones especificas, como investigaciones,
mientras que podrian integrarse y ser Utiles para otras fuerzas y departamentos. Los datos y
la informacién procesada que proviene de muchos sensores y actividades de recoleccion no
estan directamente conectados ni son interoperables con las herramientas y sistemas
utilizados para el comando y control y la gestion de seguridad, planificacion operativa,
explotacidn u otros servicios funcionales. Esto significa que la informacién no llega a quienes
la necesitan de manera oportuna y en una forma que puedan usar.

La mayoria de las naciones que proporcionan activos de recopilacion conectaran o entregaran
los datos recopilados a una estacién o instalacion terrestre nacional donde se procesan y



explotan en los sistemas y redes nacionales antes de que se pasen a otras naciones (usuarios)
y niveles. El resultado es que la informacidn llega tarde, si es que llega todo. La distribucion
en tiempo real de datos de multiples sensores requiere una red que tenga suficiente ancho
de banda para permitir la transferencia de grandes voliumenes de datos y la capacidad de
ingerir datos de una amplia gama de capacidades de recopilacion nacional.

4) No existen procesos de gestion de la informacion para garantizar que la informacién relevante
llegue al lugar correcto en el momento correcto en el formato mas util. Cuando la informacion
no comienza a fluir hacia los usuarios, puede causar un bloque en el flujo informativo y una
sobrecarga de informacidn que es deletérea para una tarea determinada.

Vision de un sistema de inteligencia integrado

Principios. Para abordar las principales deficiencias discutidas en la seccidn anterior, cuatro
principios generales son fundamentales para lograr la vision de un sistema de inteligencia
integrado. El mando y control, los procesos de planificacion y la interoperabilidad estan implicitos
o estan estrechamente relacionados con estos cuatro principios. Por esta razon, los cuatro
principios sirven como un medio para categorizar los requisitos de capacidad y el desarrollo en
este concepto. Estos principios de IIS no estan destinados de ninguna manera a reemplazar otros
principios operativos o atributos de los procesos de inteligencia. Los cuatro principios son:

¢ 1IS admite todo el espectro de operaciones de inteligencia. - Las capacidades y actividades de IS
deben satisfacer los requisitos de informacion de planificacion, ejecucién y evaluacién de los
encargados de la toma de decisiones politicas, los comandantes estratégicos, operacionales y

tacticos, el estado mayor y las fuerzas de las naciones en cada fase de las operaciones. El espectro
completo (o continuo) de operaciones se extiende desde las amenazas tradicionales, las "nuevas
amenazas", hasta el apoyo a la paz, las operaciones humanitarias y de evacuacién, asi como las
operaciones de estabilizacién y reconstruccion.

* IS consta de los niimeros correctos y la combinacidon de medios de recopilacién en acuerdo con
la tarea operativa. Como la mayoria de las capacidades nacionales, IIS es la suma de lo que las

naciones se comprometen y contribuyen a misiones especificas, lo que poseen las naciones y los
servicios o informacién adquiridos comercialmente. Los requisitos de las posibles misiones de
espectro completo exigen una amplia gama de capacidades de IIS, muchas de las cuales son
identificadas por los comandantes operativos y mediante el Proceso de planificacion de defensa.
Este principio tiene dos aspectos: calidad y cantidad, los cuales son necesarios para garantizar la
cobertura de ISR generalizada, persistente y adecuada necesaria para recopilar la informacion
requerida. En general, tener la combinacién y el nimero correctos de activos de IIS proporciona
al comandante operativo la agilidad para responder de manera eficaz a muchas situaciones
diferentes y mutables.

* Las actividades de IIS son “conjuntas” y, por lo tanto, mas eficientes y efectivas que las
actividades de un solo servicio o agencias aisladas. Volverse mas conjunto ha sido uno de los




principios transformadores clave para muchas de las fuerzas armadas y agencias y organizaciones
policiales del mundo durante las ultimas dos décadas. Los componentes y servicios pueden operar
juntos para una mayor efectividad y eficiencia integrando capacidades (incluido 1IS), planificacion
y comando y control, mientras se eliminan las duplicaciones.

* Las capacidades de IIS estan habilitadas en red y respaldadas por la Gestidon de requisitos de
inteligencia de coordinacion de recolecciones (CCIRM) y los procedimientos de gestion de la
informacion. Por supuesto, el C2 de IS debe integrarse con otras funciones operativas para

garantizar que las mejores capacidades de recopilacién disponibles se asignen dinamicamente
para respaldar la maniobra, la focalizacion, el conocimiento de la situacién y las evaluaciones. Una
vez mas, la colaboracion en tiempo real es la clave para los procesos C2 que estan
descentralizados y se adaptan a situaciones que evolucionan rapidamente. Los administradores
de recolecciones (para la organizacién) y los administradores de IIS (para activos especificos)
utilizan herramientas de apoyo y comunicaciones para monitorear la ubicacion, el estado y la
disponibilidad de los activos de IIS, en estrecha coordinacién con otros gerentes de los "espacios
de batalla". Con la autoridad delegada adecuada, es posible volver a priorizar los requisitos y
reasignar los activos y se puede coordinar en tiempo real. C2 se refiere a la autoridad y los arreglos
efectivos para realizar operaciones. El tema nunca debe limitarse a los sistemas, pero los procesos
de IISy C2 deben estar respaldados por herramientas de gestion de recolecciones que integren la
gestion de la informacion, la planificacién, las operaciones y los procesos de inteligencia. Deben
ayudar a los administradores de la gestion informativa con el ciclo de inteligencia en cada fase,
desde el requerimiento de informacion inicial hasta la entrega de esa informacién al cliente.
Entonces, el IS debe integrarse con otras funciones y sus sistemas. Esto se logra a través de las
comunicaciones de red, el intercambio de informacién y la interoperabilidad que respaldan a IS
y sus clientes.

El concepto de capacidades habilitadas para la red y los flujos de trabajo asociados buscan
evolucionar las capacidades de los sistemas integrados de comando, comunicaciones e
informacion (CCIS) a una federacion interoperable y sélida de servicios que se comunican en un
entorno en red. IIS debe aprovechar todos los desarrollos relevantes en el concepto de
capacidades habilitadas por red (incluida la gestién de datos, informacion y conocimiento) para
hacer el mejor uso de la conectividad, la informacidn archivada y en tiempo real, las aplicaciones
y los servicios.

ISy el ciclo de inteligencia

El funcionamiento de IIS se puede definir en términos de un ciclo que consta de varias fases. La aplicacion
de los cuatro principios mencionados anteriormente, a la implementacién del ciclo de inteligencia y sus
fases, es la clave para la transformacion de 1IS. La planificacién, seguimiento y gestién de las actividades
en cada fase es necesaria para contar con recursos y apoyo donde y cuando mas se necesitan. Del mismo



modo, mientras que la fase de difusion implica llevar la informacién de IIS al cliente, las herramientas y
procesos comunes de gestion de la informacidn y el conocimiento se integran en cada fase. A continuacién

se describen las fases del mismo:

a)

b)

d)

Definicién de requisitos y CCIRM. En esta fase, los requisitos de informacién del usuario de IIS se

definen, priorizan y consolidan, se dan a conocer a los planificadores y administradores de
recolecciones y se realiza un seguimiento de su estado para garantizar que se cumplan. Por lo
tanto, la actividad en esta fase incluye la Gestién de Requisitos de Informacidn (IRM), validar los
requisitos de informacidon comprobando si la informacion ya existe en las fuentes de informacion
y bases de datos disponibles (o Base de Conocimiento). La gestion y planificacion de la
recopilaciéon convierte los requisitos de inteligencia e informacion de los usuarios de IS en
requisitos de recopilacion, formula planes para recopilar informacién mediante las capacidades
de recopilacion disponibles y realiza tareas o coordina solicitudes con las fuentes o agencias de
recopilacion adecuadas, monitorea los resultados y vuelve a realizar las tareas segun sea
necesario. Ademas, planifica la comunicacién y difusion de la informacion recopilada segun
corresponda para garantizar que se cumplan los requisitos de puntualidad. La gestion y
planificaciéon de la coleccién debe ser receptiva y flexible para hacer frente a la naturaleza
dinamica de los diferentes requisitos de los usuarios de IS y las prioridades operativas.

Ejecucion de recopilacién. La recopilacion se lleva a cabo de acuerdo con el plan de recopilacion

y sus tareas asociadas (y reasignacion de tareas), y la informacidn de recopilacidon se comunica y
difunde segun sea necesario.

Procesamiento, Explotacién y Fusién. El procesamiento y la fusidn se realizaran segun
corresponda para generar los productos requeridos por los usuarios de 1IS. A través del

procesamiento, la informacion se convertira en inteligencia o informacion de nivel superior
mediante la recopilacién, evaluacion, andlisis, integracion e interpretacion. Mediante la fusién, la
inteligencia y / o la informacién de multiples fuentes o agencias se combinaran en una imagen
coherente, donde el origen de elementos individuales ya no es evidente. A través de la
explotacidn, se aprovecharan al maximo los productos que se hayan generado por procesamiento
y fusion. La explotacién puede realizarse como parte de IIS o por los usuarios de IIS después de la
difusién.

Difusién. La difusién es la transmisién oportuna de informacion e inteligencia, en una forma
apropiada, a los usuarios. La informacién se puede difundir a los usuarios desde agencias
relacionadas con el procesamiento y la fusién o, cuando sea necesario, directamente desde las
fuentes de recoleccion y casi en tiempo real (por ejemplo conectividad entre el sensor y el analista
en el centro de fusidn) evitando asi cualquier procesamiento formal o fusion.

IIS federado. Durante las operaciones, las naciones involucradas en el IIS deberdn cumplir con los
requisitos de informacién e inteligencia de una amplia variedad de usuarios del IIS. Estos requisitos
variaran notablemente en términos de detalle, alcance y puntualidad, segun lo dicte la naturaleza y el

ritmo de las operaciones. Estos requisitos no se pueden cumplir con un proceso IIS que presenta una



implementacion centralizada de todos los aspectos del ciclo de inteligencia descrito anteriormente. Para
proporcionar la capacidad de respuesta necesaria, IS debe presentar un nivel apropiado de

descentralizacidén con capacidades disefiadas para apoyar a comunidades particulares. Estas capacidades
deben poder brindar soporte a otras comunidades y, en consecuencia, poder operar juntas de manera

federada para crear una capacidad de IIS general. El intercambio oportuno y el intercambio de requisitos,
informacion e inteligencia involucraran capacidades habilitadas por la red con empresas apropiadas
dentro de la federacion que serdn designadas como fuentes autorizadas de inteligencia e informacion

para aspectos particulares de la misién.

Requisitos de capacidad derivados del concepto.

Requisitos de capacidad.

a)

b)

d)

e)

f)

IIS debe satisfacer los requisitos de informacion de los operadores, planificadores y tomadores de
decisiones, tales como que puedan planificar, comandar, coordinar, ejecutar y evaluar el espectro
completo de operaciones actuales y futuras.

IIS debe apoyar operaciones convencionales, operaciones de evacuacion, respuesta humanitaria,
respuesta a crisis, antiterrorismo, operaciones de embargo, fuerza de entrada inicial y fuerza
demostrativa, junto con tareas de proteccion de la fuerza. También debe ser compatible con
operaciones que requieren una comprensiéon de los factores del entorno operativo no
tradicionales, asi como operaciones de seguridad ciudadana.

La informacidn recopilada debe ser oportuna, precisa y entregada de la manera y el formato que
sea mas util para los clientes. Los datos IS, las fuentes de los mismos y las interface nacionales a
la red compartida deben disefiarse para ser interoperables mediante la adhesion a los STANAG,
OPORDER y MOU pertinentes.

La comunidad IS debe ser capaz de planificar, administrar, ejecutar misiones de recoleccion,
reprogramar dindmicamente las tareas seglin sea necesario, procesar, analizar, explotar, producir
y entregar la informacion requerida por el cliente, en la forma y formato que mejor se adapte al
requerimiento.

El IIS eficaz debe realizarse utilizando capacidades en red y procesos de colaboracion. Estos
necesitaran una amplia gama de fuentes, sensores, plataformas, procesos, habilidades,
conectividad, herramientas e interoperabilidad. Es necesaria una cantidad y calidad adecuadas de
sensores |IS, asi como mecanismos de soporte, para permitir la persistencia, el cruce y la
recoleccidn en entornos adversos.

Deben existir politicas para garantizar la seguridad y el intercambio de la informacién, y las
practicas efectivas de gestiéon de la informaciéon haran que la informacién relevante esté
disponible mientras se evita la sobrecarga y las duplicaciones.
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CONSIDERACIONES FINALES

El enfoque de este concepto deberia analizar las debilidades y aportar propuestas para desarrollar e
implementar un sistema de inteligencia integrado, conjunto y combinado. Su concepto inicial, debera ser
redactado da un grupo de trabajo especializado que al mismo tiempo representara la comunidad de
inteligencia de América Latina, cuerpo doctrinal, formativo y decisional que al momento, representa una
falta en el entorno de la inteligencia estratégica de la region.

La comunidad de inteligencia, como cuerpo doctrinal, formativo y decisional y que operaran vy
implementaran este sistema, deberia incluir a los tomadores de decisiones a todos los niveles, los
operadores, los desarrolladores de capacidades, los managers y los entrenadores de los comandos y
agencias de inteligencia de los paises participantes. El concepto desarrollado da el grupo de trabajo dara
las direcciones para el desarrollo de las capacidades y las aplicaciones de estas.

Este concepto tiene como tarea la de enderezar los esfuerzos de los piases en satisfacer los requisitos
informativos militares y civiles a través de un insume de sistemas y metodologias de inteligencia conjunto
y combinado, con metodologias de recoleccién que utilizan varias fuentes y diferentes disciplinas para
realizar un producto de inteligencia que aporte la justa informacidon, al momento justo y en el lugar justo.

Debe Identificar y describir lo que es necesario para proveer una informacion inmediata, precisa y
relevante para los tomadores de decisiones politicas, comandantes operativos, planificadores y fuerzas
involucradas en el contexto operativo y tactico. Asi como describir como los procesos, las capacidades, las
relaciones organizativas y la conectividad deben ser desarrolladas, implementadas y integradas y debera



enderezar la comunidad de inteligencia de América Latina a trabajar junta y de manera coherente para
realizar esta importantisima tarea.



